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Vereinbarung zur Auftragsverarbeitung gemif3 Art. 28 DS-GVO zur
Priifung, Wartung und Fehlerbehebung von informationstechnischen
Systemen

zwischen

Praxis (Stempel)

- Verantwortlicher - nachstehend Auftraggeber genannt -
und
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- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

1. Gegenstand des Auftrags
Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch den
Auftragnehmer: Fernwartung, Ferndiagnose und Software-Problemlosungen, Technischer Vor-Ort
Einsatz, Softwareeinrichtung und Konfiguration sowie Schulung online oder vor Ort.
Eine Verarbeitung erfolgt nur soweit dies im zugrundeliegenden Leistungsvertrag vereinbart und geregelt
ist. Vergiitungs- und Haftungsregelungen zu den einzelnen Leistungen des Auftragnehmers sind in einem

separaten Vertrag zu vereinbaren.

2. Dauer des Auftrags
Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von zwei Wochen

zum Monatsende gekiindigt werden. Die Moglichkeit zur fristlosen Kiindigung bleibt hiervon
unberiihrt. Er endet jedoch nicht vor Erfiillung der Losch- und Riickgabepflichten (siehe 11.).

3. Konkretisierung des Auftragsinhalts

3.1. Art und Zweck der vorgesehenen Verarbeitung von Daten

Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des Auftrag-

nehmers:

- Fehleranalyse- und Fehlerbehebung sowie Konfiguration und Unterstiitzung auf dem System des
Auftraggebers bei akut vorliegenden Problemen (sofern eine telefonische Problembehebung nicht
moglich ist),

- Software: Installation, Einrichtung und Konfiguration, Schulung und Einweisung, Einrichten der
Praxisdaten, der Datensicherung,
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- Wiederherstellen von Daten.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Européischen Union statt.

3.2. Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:

* Personen-/Patientenstammdaten, Kommunikationsdaten (z.B. Telefon, E-Mail)

* Vertragsstammdaten (Vertragsbeziehungen, Versicherungsdaten)

* Patientendokumentation und -historie

* Vertragliche Leistungsabrechnungs- und Zahlungsdaten

* Planungs- und Steuerungsdaten

* Auskunftsangaben (von Dritten, z.B. Auskunfteien oder aus 6ffentlichen Verzeichnissen)
* Gesundheitsdaten

* Soziale Daten

* Bankdaten

3.3. Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
* Kunden
* Patienten und/oder Kunden des Kunden
* Mitarbeiter

4. Technisch-organisatorische Mafinahmen

4.1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforder-
lichen technischen und organisatorischen Mafinahmen vor Beginn der Verarbeitung, insbesondere
hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und auf Anforderung dem Auftrag-
geber zur Priifung zu libergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten
MaBnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des Auftraggebers einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

4.2. Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3¢, DS-GVO, insbesondere in Verbindung
mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden
MaBnahmen um MaBnahmen der Datensicherheit und zur Gewihrleistung eines dem Risiko
angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritét, der Verfiigbarkeit sowie
der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und
die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahr-
scheinlichkeit und Schwere des Risikos filir die Rechte und Freiheiten natiirlicher Personen im Sinne
von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

4.3. Die technischen und organisatorischen Maflnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate Mafinahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten werden.
Wesentliche Anderungen sind zu dokumentieren.
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5. Berichtigung, Einschrinkung und Loschung von Daten

5.1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig sondern
nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren Verarbeitung
einschrianken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

5.2. Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichti-
gung, Datenportabilitidt und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar
durch den Auftragnehmer sicherzustellen.

6. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusitzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemél Art. 28 bis 33 DS-GVO. Insofern gewéhrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a)

b)

©)

d)

g)

Die Wahrung der Vertraulichkeit geméf Art. 28 Abs. 3 S. 2b, 29,32 Abs. 4 DS-GVO. Der Auftrag-
nehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit
verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu
personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich entsprechend der Weisung des
Auftraggebers verarbeiten einschlieBlich der in diesem Vertrag eingerdumten Befugnisse, es sei
denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Bei der Durchfithrung der Arbeiten die Gesundheitsdaten betreffen setzt der Auftragnehmer nur
Beschiftigte ein, die auf die drztliche Schweigepflicht gemal §203 StGB belehrt und verpflichtet
wurden.

Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und orga-
nisatorischen Mallnahmen gemif Art. 28 Abs. 3 S. 2¢, 32 DS-GVO.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei der
Erfiillung ihrer Aufgaben zusammen.

Die unverziigliche Information des Auftraggebers iiber Kontrollhandlungen und Maflnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zu-
stindige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.
Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrig-
keits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder
einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer
ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kréften zu unterstiitzen.

Der Auftragnehmer kontrolliert regelméBig die internen Prozesse sowie die technischen und organi-
satorischen Maflnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwortungs-
bereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der
Schutz der Rechte der betroffenen Person gewéhrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen Malnahmen gegeniiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 8 dieses Vertrages.
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h) Zum Nachweis kann der Auftragnehmer eine Remote-Sitzung aufzeichnen. Diese Aufzeichnungen
sind nach sechs Monaten zu l6schen, sofern keine Streitigkeiten entstanden sind.

7. Unterauftragsverhiltnisse

7.1. Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die
sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehoren Nebenleistun-
gen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post- /Transportdienstleistungen,
Wartung und Benutzerservice oder die Entsorgung von Datentrigern sowie sonstige Mafinahmen zur
Sicherstellung der Vertraulichkeit, Verfiigbarkeit, Integritét und Belastbarkeit der Hard- und Software
von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewihrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
sowie Kontrollmafinahmen zu ergreifen.

7.2. Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger

ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers

sind zuldssig soweit

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine
angemessene Zeit vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragnehmer
schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und eine vertragliche
Vereinbarung nach Maf3gabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

7.3. Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unter-
beauftragung gestattet.

7.4. Erbringt der Unterauftragnehmer die vereinbarte Leistung auerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zuléssigkeit durch entsprechende MaBinahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustimmung des
Hauptauftraggebers in Textform.

7.5. Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer
aufzuerlegen.

8. Kontrollrechte des Auftraggebers

8.1. Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren
oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb zu iiberzeugen.

8.2. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO iiberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
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Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Mafinahmen nachzuweisen.

8.3. Der Nachweis solcher MaBinahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch aktuelle Testate, Berichte oder Berichtsausziige unabhingiger Instanzen (z.B. Wirtschafts-

priifer, Steuerberater, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutz- oder Quali-
titsauditoren).

8.4. Fiir die Erméglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergiitungsanspruch geltend machen.

9. Mitteilung bei Verstoflen des Auftragnehmers

9.1. Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaBBnahmen, die die Umstdnde und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch
Sicherheitsliicken beriicksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermoglichen,

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftrageber
zu melden,

c) die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang sédmtliche relevanten
Informationen unverziiglich zur Verfiigung zu stellen,

d) die Unterstiitzung des Auftraggebers flir dessen Datenschutz-Folgenabschitzung,

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Auf-
sichtsbehdrde.

9.2. Fiir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein

Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Vergiitung
beanspruchen.

10. Weisungsbefugnis des Auftraggebers

10.1. Der Auftraggeber ist fiir die Einhaltung der gesetzlichen Bestimmungen des Datenschutzes, insbeson-

dere fiir die RechtméaBigkeit der Datenverarbeitung sowie fiir die Wahrung der Betroffenenrechte,
allein verantwortlich.

10.2. Der Auftraggeber hat das Recht, dem Auftragnehmer Weisungen iiber Art, Umfang und Verfahren der

Datenverarbeitung zu erteilen. Miindliche Weisungen bestitigt der Auftraggeber unverziiglich in
Textform.

10.3. Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine
Weisung versto3e gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung



DATAMED COMPUTERSERVICE Ltd.
Dorf Zellhub 48

DATAMED

84307 Eggenfelden

der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestitigt oder
gedndert wird.

10.4. Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder UnregelméBig-
keiten bei der Priifung der Auftragsergebnisse feststellt.

11. Loschung und Riickgabe von personenbezogenen Daten

11.1. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewihrleistung einer ordnungsgeméfien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

11.2. Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung durch den
Auftraggeber - spitestens mit Beendigung der Leistungsvereinbarung - hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestinde, die im Zusammenhang mit dem Auftragsverhéltnis stehen, dem Auftraggeber
auszuhéndigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt
fiir Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

11.3. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméfen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen iiber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber libergeben.

12. Schlussbestimmungen

12.1. Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfaindung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maflnahmen
Dritter gefdhrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich dariiber zu
informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziiglich
dariiber informieren, dass die Hoheit an den Daten beim Auftraggeber liegt.

12.2. Anderungen und Ergiinzungen dieser Vereinbarung und aller ihrer Bestandteile - einschlieBlich
etwaiger Zusicherungen des Auftragnehmers - bediirfen einer schriftlichen Vereinbarung und des
ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergiinzung dieser Bedingungen
handelt. Dies gilt auch fiir den Verzicht auf dieses Formerfordernis.

12.3. Die Vertragsparteien sind verpflichtet, alle im Rahmen des Vertragsverhiltnisses erlangten Kenntnisse
von Geschiftsgeheimnissen und Datensicherheitsmafinahmen der jeweils anderen Vertragspartei
vertraulich zu behandeln. Geschiftsgeheimnisse sind alle auf ein Unternehmen bezogenen Tatsachen,
Umsténde und Vorgénge, die nicht offenkundig, sondern nur einem begrenzten Personenkreis
zuginglich sind und an deren Nichtverbreitung der Geheimnistrager ein berechtigtes Interesse hat.
Datensicherheitsmafinahmen sind alle technischen und organisatorischen Sicherheitsmafinahmen, die
eine Partei nach den fiir den Auftraggeber einschldgigen deutschen und européischen Datenschutz-
gesetzen getroffen hat. Diese Geheimhaltungspflicht besteht nach Beendigung des Vertrages fort.
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13. Salvatorische Klausel

Sollten einzelne Bestimmungen dieser Zusatzvereinbarung unwirksam oder undurchfiihrbar sein oder nach
Unterzeichnung unwirksam oder undurchfiihrbar werden, bleibt davon die Wirksamkeit dieser Vereinbarung
im Ubrigen unbertihrt.

An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung soll diejenige wirksame und durch-
fiihrbare Regelung treten, deren Wirkungen der wirtschaftlichen Zielsetzung am niachsten kommen, die die
Vertragsparteien mit der unwirksamen bzw. undurchfiihrbaren Bestimmung verfolgt haben. Die vorstehen-
den Bestimmungen gelten entsprechend fiir den Fall, dass sich die Vereinbarung als liickenhaft erweist.

Ort, Datum

Unterschrift / Stempel Auftraggeber Unterschrift / Stempel Auftragnehmer



